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RESUMO

O presente artigo trata sobre a possibilidade ou ndo da ponderagéo de direitos na atividade
policial diante do caso pratico do acesso aos dados de aparelhos eletronicos. O trabalho foi
desenvolvido por meio de uma pesquisa bibliografica junto a legislacio, doutrinas e jurispru-
déncias, desenvolvendo-se em virtude das contradigdes existentes a respeito da problemati-
ca, bem como a caréncia de uma definicdo comum das cortes superiores. Na equivaléncia
entre o direito a intimidade e & seguranca publica vislumbra-se a necessidade da prote¢io
constitucional elencada a ambos, entretanto, podem ser ponderados diante de casos prati-
cos, desde que o respeito a proporcionalidade e excepcionalidade seja considerado. Neste
viés, os procedimentos policiais operacionais na busca da preservagio ou manutengio da
ordem publica representam este contrapeso de direitos. O acesso aos dados de aparelhos
eletronicos durante estes procedimentos representa, a todo o momento, o detrimento de
um direito em relagio ao outro, e sua admissibilidade estard condicionada a anélise do caso
concreto, podendo ser preponderante o direito a seguranca publica em detrimento do direito
da intimidade diante da excepcionalidade e gravidade do caso pratico. Entretanto, o entendi-
mento que prepondera, desde a abordagem policial, busca pessoal até a prisao em flagrante,
nos casos onde nao se vislumbra esse caso excepcionalissimo, o procedimento de acesso aos

1 Cadete da Policia Militar de Santa Catarina, Curso de Formagio de Oficiais - Bacharel em Ciéncias Policiais.
2 Major da Policia Militar de Santa Catarina, Chefe do Ensino Complementar da Diretoria de Ensino.

REVISTA ORDEM PUBLICA E DEFESA SOCIAL - v. 10, n.1, jan./jul., 2018 we 13



dados de aparelhos eletronicos prescinde de autorizagéo judicial, com o risco de incorrer em
prejuizo irreparavel ao decorrer do processo.

Palavras-chaves: Direito a intimidade. Direito a seguranca publica. Acesso a dados em apa-
relhos eletronicos.

ABSTRACT

The present article discusses whether or not the analysis of rights can be applied in police activity
when considering the practical issue of access to data from electronic devices. This work was
developed by means of bibliographic research on legislation, jurists’ opinions and case laws. It
was motivated by existing contradictions to the issue as well as the lack of a common definition
by higher courts. In the equivalence between the right of privacy and public safety, there is the
need for constitutional protection for both rights. However, they may be balanced in the face of
practical cases, provided that compliance with proportionality and exceptionality are conside-
red. In this respect, operational police procedures represent this balance of rights in the quest
for preservation or maintenance of public order. Access to data from electronic devices during
these procedures constantly represents the prejudice of one right in relation to another, and its
admissibility must be analyzed under the facts of the case. The right to public security may be a
predominant to the detriment of the right of privacy given the exceptionality and severity of the
practical case. However, the understanding that prevails, from the police approach, to personal
search, to arrest in cases where we do not see this very exceptional case, is that the procedure of
access to data of electronic devices may be granted without judicial authorization, with the risk
of incurring irreparable damage in the course of the proceedings.

Keywords: Right to privacy. Right to public security. Access to data in electronic devices.

1. INTRODUCAO

Os debates sobre a aquisi¢do e garantia de direitos sempre nortearam o sistema legis-
lativo, de modo que se buscou, com o decorrer dos séculos e dos avangos sociais e tecnologi-
cos, instituir e proteger os direitos, quer sejam fundamentais ou nao, do ser humano.

Por se tratar de um tema complexo, os direitos da intimidade e da seguranga publica
instigam a curiosidade e a diversidade de conclusoes. As teorias que versam sobre o assunto
nem sempre sio unas e sdo aplicadas em cada caso de um modo diverso, uma vez que o
regramento juridico ndo é imutavel ou inflexivel, em virtude da tendéncia de acompanhar o
contexto em que a civilizagdo se encontra.
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Desta forma, o presente artigo trata sobre a possibilidade ou ndo da relativizagao do
direito a intimidade em contraponto ao direito a seguranca publica na atividade policial,
em face a andlise de casos concretos de procedimentos de acesso aos dados de aparelhos
eletronicos.

Neste norte, objetiva-se, de um modo geral, analisar na perspectiva legal, a partir do
direito a intimidade e do direito a seguranca publica, a legalidade do acesso aos dados em
aparelhos eletronicos das pessoas que estio passando por procedimentos policiais.

Especificamente, pretende-se verificar a conceituagio e ponderacéo entre o direito da
intimidade e o direito da seguranga publica diante do ordenamento juridico brasileiro; ana-
lisar os entendimentos sobre abordagem policial, busca pessoal e prisio em flagrante nos
procedimentos policiais; expor as considerag¢des juridicas sobre conflito aparente entre o di-
reito a intimidade e do direito da seguranca publica diante do acesso de dados de aparelhos
eletronicos durante procedimentos policiais.

O estudo justifica-se em virtude das contradigdes existentes a respeito do tema, bem
como a falta de um entendimento unanime das cortes superiores. A tematica reveste-se de
essencial importancia para a atividade policial, pois questdes factuais relacionadas a analise
de dados pelo policial para constituir provas de delitos serdo manifestadas ao conhecimento
cientifico.

Nesta dire¢éo, diluir-se-a o conflito aparente entres os direitos da seguranca ptiblica e
o direito & intimidade, nos casos envolvendo os policiais e o abrandamento na aplicagdo de
preceitos legais diante de casos praticos.

Para discorrer sobre a tematica, utiliza-se da pesquisa bibliografica, tendo por base
referéncias tedricas/doutrinas, tais como livros, leis, artigos cientificos e jurisprudéncias, de
modo a fornecer dados atuais e relevantes relacionados ao tema. Os métodos de abordagem
escolhidos foram a dedugéo e procedimento comparativo.

Deste modo, no primeiro capitulo serd discutido o conflito aparente entre o direito a
seguranga publica, em consondncia com a preservacdo da ordem publica e o direito a intimi-
dade, onde o individuo resguarda elementos da sua vida privada e profissional que nao deseja
que sejam levados a publico, bem como a andlise da lide entre o individuo e o interesse social,
havendo a abertura de anélise doutrindria que alicercara esta pesquisa.

A partir destes entendimentos, no segundo capitulo o enfoque tratara sobre a aborda-
gem policial e sua fun¢éo na atividade de policiamento ostensivo e preserva¢do da ordem pu-
blica, que pode ser entendida como a aproximacao e verificacdo de pessoas que apresentam
atitudes consideradas suspeitas, e a busca pessoal, que consiste na revista direta no corpo do
suspeito com o intuito de localizar armas e objetos ilicitos relacionados a infracéo penal. Par-
tindo-se, por consequéncia, a prisao em flagrante, onde o ilicito ocorreu ou estd ocorrendo.

Neste viés, a partir do procedimento de atuagdo policial, de modo a responder ao obje-
tivo geral, no terceiro capitulo serdo apresentadas as reflexdes referentes ao acesso aos dados
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de aparelhos eletronicos por policiais durante seus procedimentos, entendimentos estes se-
dimentados a partir de casos concretos.

2. DESENVOLVIMENTO

Nesta parte do trabalho, abordar-se-4 um estudo acerca do direito a intimidade e o
direito a seguranca publica, suas distingdes e possivel flexibiliza¢do da aplicabilidade diante
do direito brasileiro, bem como conceitos importantes para a elucidagio da problematica.

Faz-se necessario esta abordagem a fim de que se possa verificar o conflito aparente de
direitos diante do acesso de dados de aparelhos eletronicos durante procedimentos policiais

Direito a intimidade e o direito a seguranga publica

O direito da personalidade nio é um assunto vindouro com a existéncia do direito.
Certamente que este surgiu pela necessidade de serem estabelecidas determinadas regras
para a conduta humana na busca da pacificagdo social.

A personalidade ndo constitui em si um direito, mas um conceito basico, um principio
que apoia os demais direitos inerentes a pessoa, uma vez que sdo imateriais ou incorpéreos,
ndo ¢ exclusivo para cada individuo e, sim, para todos os seres humanos (VENOSA, 2005).

Neste sentido, no Brasil, o direito da personalidade tem seu regulamento expresso no
texto Constitucional, mais precisamente no artigo 5°, incisos V, X e LXXVI, alinea “a”. Sdo
considerados como direitos absolutos, extrapatrimoniais, indisponiveis, erga omnes e vitali-
cios, podendo o ofendido intentar contra qualquer pessoa que tenha prejudicado o direito
da personalidade, sem prejuizo do lapso temporal para o reconhecimento do direito, ele nio
pode ser renunciado, devido a sua indisponibilidade, mesmo que o titular o fizer expressa-
mente, poderd, a qualquer momento exercitar o seu direito (COELHO, 2009).

Dentre os direitos da personalidade, cabe destacar o direito a intimidade, que resguar-
da a defesa das pessoas no escopo intimo, afastando olhares e as interferéncias externas. Este
traz relagdo com os fatos e acontecimentos que interessam apenas e tdo somente a pessoa, ¢
o que singulariza o ser, que ele ndo quer que outras pessoas fiquem sabendo. (PONTES DE
MIRANDA, 1971).

O conceito de intimidade ird variar de pessoa para pessoa, pois ira depender de muitos
fatores externos, tais como a cultura, a regido em que vive, sua educagio/formagio pessoal,
bem como a época em que viver (LOBO, 2012). Entretanto, o direito a intimidade pessoal,
bem como os demais direitos de protecdo, em determinadas circunstincias recebe interfe-
réncias, e dentre estes acometimentos, sua admissibilidade esta vinculada a questdes excep-
cionais e justificadas (BORGMANN, 2006).
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Diante deste liame, pode-se citar de forma breve a propria busca pessoal, prevista no
Cddigo de Processo Penal no seu artigo 240, onde este procedimento, possui como premissa
a busca e apreensio pessoal, indo ao encontro do direito fundamental da intimidade ampa-
rado pela Constituigao.

Podemos, outrossim, considerar a lei que se refere a interceptacio telefonica, Lei
9.296/96, no qual o direito & inviolabilidade das comunicagdes telefonicas é afastado diante
das hipéteses previstas, desde que previamente autorizadas por ordem judicial.

Assim sendo, a vida privada é um elemento fundamental, onde ha a exigibilidade do
respeito ao direito de o ser humano ficar sd, de agir de modo que terceiros nao precisem ficar
sabendo de todas as suas agdes (GAGLIANO E PAMPLONA FILHO, 2008).

Cumpre salientar que cabe a lei a obrigacéo de proteger as informagdes que os cidadaos
ndo querem que se tornem publicas, portanto, devera ser resguardado o direito ao sigilo, o qual:

[...] protege o contetdo das correspondéncias e das comunicagdes. Nao ¢ apenas ili-
cito divulgar tais manifestacdes, mas também tomar delas conhecimento e reveld-las,
ndo importa a quantas pessoas. A CF, art. 5°, XII, garante a inviolabilidade do sigilo
da correspondéncia e das comunicagdes telegraficas, de dados e das comunicagdes
telefonicas (LOBO, 2012, p. 144).

Diante destes entendimentos e partindo para a previsio Constitucional referente a in-
violabilidade da intimidade e de dados e comunicagdes telefonicas, a Lei 9.296/96 regulou
a quebra de sigilo telefonico, no qual, no seu artigo 1°, Paragrafo Unico, determinou que as
nuances dispostas no preceito legal:

[...] aplicam-se a interceptagdo do fluxo de comunica¢des em sistemas de informatica e
telematica, bem como a Lei 9472/97, que trata sobre organizacdo dos servigos de telecomu-
nicagdes traz no seu artigo 3°, inciso V que “o usudrio de servigos de telecomunicagio tem
direito a inviolabilidade e ao segredo de sua comunicagio, salvo nas hipdteses e condicoes
constitucionais e legalmente previstas.

Diante de tais premissas cumpre citar o “Marco Civil da Internet” na Lei 12.965/14 que
“Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil’, assevera
ao usuario no seu artigo 3°, inciso III “a inviolabilidade e sigilo de suas comunicag¢des priva-
das armazenadas, salvo por ordem judicial”.

Nesta perspectiva, a violagdo do direito & intimidade possui como fato basilar a neces-
sidade do Estado de tornar efetivo o direito a seguranca publica, direito este que também foi
construido a luz do direito constitucional como inviolavel, conglomerando designios a serem
obtidos por todo Estado Democratico de Direito, cujas premissas basicas sao a dignidade da
pessoa humana e a prote¢io aos direitos fundamentais (BORGMANN, 2006).

Neste sentido, o direito a seguranga publica pode ser entendido como a manutengéo
da paz social dentro da adversidade, pois diante de conflitos surge a necessidade da busca do
equilibrio nas relagdes sociais (BULOS, 2002).
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O direito a seguranga Publica, incluido também no rol dos direitos fundamentais cons-
titucionais, vem expressamente protegido na Constituigdo Federal de 1988 em seu artigo 6°,
os quais Perez Luio (1998, apud BORGMANN, 2006) percebe que “dirigem-se explicitar
as exigéncias dos valores da igualdade e da solidariedade, de igual modo que as liberdades
publicas concentram e desenvolvem os valores de liberdade e de dignidade humana’, com o
escopo de prestar prote¢ao aos interesses da sociedade, através do poder publico.

Neste norte, o direito a seguranca publica, também pode ser elencado no artigo 144 da
Constituigdo de 1988, no qual a seguranga publica consiste em algo que “antes de ser direito
e responsabilidade de todos é um dever do Estado, neste conceito incluindo-se a Unido, os
Estados Membros e até os Municipios” (ASSIS, 2001, p. 18).

A partir deste amparo constitucional em prol de um direito coletivo, os entes previstos
no artigo supracitado atuam no sentido da constru¢do do referido direito, podendo desta
forma, diante da variedade de servigos prestados em determinados momentos “[...] requerer
0 uso ou a ameaca de uso da for¢a, e que néo sdo disponibilizados por qualquer outra agéncia
ou institui¢do publica ou privada” (CAULLIRAUX, 2004, apud Fyfe, 2001, p. 161).

Diante destas premissas cabe estabelecer que:

A policia é autorizada e requisitada para impor - ou, conforme o caso, utilizar - medi-
das coercitivas para estabelecer uma solugao proviséria para problemas emergenciais,
sem ter de tolerar oposi¢oes de nenhum tipo ou submeter-se a elas; e que, além disso,
sua competéncia para intervir se estende para qualquer tipo de emergéncia, sem qual-
quer excegao. Isso, e somente isso, é 0 que a existéncia da policia por si s6 proporciona,
e é nessa base que se deve exigir que ela faga seu trabalho, seja de agentes na captura de
ladrdes, seja enfermeiros, dependendo da ocasido (BITTNER, 2003, pag. 220).

O Cddigo de Conduta para os Funcionarios Responsaveis pela Aplicagao da Lei, ado-
tado pela Assembleia Geral das Nagbes Unidas na Resolugdo 34/169, que em seu artigo 3°
traz que “os funcionarios encarregados de fazer cumprir a lei poderdo usar a forca apenas
quando estritamente necessario e na medida em que seja exigéncia para o desempenho de
suas tarefas” (ONU, 1979).

A preocupagio que a atuacdo da forca policial esteja respaldada por preceitos ligados
aos direitos humanos é cada vez mais relevante no cendrio atual, de modo que qualquer utili-
zagdo da for¢a ndo ultrapasse o nivel necessario para atingir os objetivos pretendidos (SILVA,
2011). Diante de tamanha complexidade, infere-se que:

O trabalho policial sempre comportard dilemas morais irredutiveis, inerentes ao seu
poder discriciondrio e seu papel “regulatério”. Ele precisara balancear a convicgdo de
que alcangar certos fins lhe autoriza usar seu poder de coergdo, sua capacidade de
aplicar a violéncia, sempre uma alternativa moralmente das mais complexas com a
habilidade de pensar e entender o contexto em que sua agdo acontece, avaliando suas
convicgdes frente a dos colegas, dos cidaddos e mesmo dos infratores (CAULLIRAUX,
2004, pag. 24).

Tal concepgdo de direito assegurados a coletividade, o direito a seguranga publica, con-
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siste na ndo perturbagido do exercicio nas atividades de terceiros, diante de uma coexisténcia
social que se mantenha, ou seja restabelecida de modo a todos gozarem de seus direitos. O
seu exercicio indispensavel para o desenvolvimento natural do ser humano somente encon-
trard escopo para evoluir através da vigilancia, prevencao e repressao das condutas conside-
radas nocivas a coletividade (FONTES JUNIOR, 2016).

No mesmo sentido, torna-se dificil uma conceituagio precisa de seguranga publica de-
vido a sua amplitude de abrangéncia, principalmente, devido a sua hermenéutica néo aludir
a individualidade do cidadao, apesar de, em contrapartida, ter como ponto de inicio fatores
individuais, mostra possuir como meta maior o espago publico e consequentemente a cole-
tividade, no anseio da ordem publica em seu estado de normalidade (BORGMANN, 2006).

Portanto, uma efetiva ponderagio de direitos, na busca de um ideal estado democrati-
co de direito, no convivio harmonioso entre os direitos da seguranca publica, com sua fungio
de oferecer seguranca aos cidaddos, e o direito a intimidade, devem ser primordiais, respei-
tando desta forma a dignidade da pessoa humana de cada individuo.

Assim, existe uma preocupagdo do Estado em garantir os interesses constitucionais
do individuo em contraponto a aplicagdo adequada da norma penal. Considerados direitos
fundamentais de primeira e segunda geracdo, respectivamente, sendo dotados de eficacia
e aplicabilidade plena, onde o Estado aparece como seu garantidor (BORGMANN, 2006).

Neste sentido, a ponderagio entre os dois direitos elencados, diante da conjuntura
atual brasileira, deve ser necessariamente amparada pela proporcionalidade, devendo ser
empregada como metodologia de solugdo, tendo por fungdo a preservacdo dos direitos fun-
damentais. Constata-se que tais direitos vivem em um conflito constante, restringindo-se
reciprocamente, em determinados momentos um prevalecera sobre o outro, e em momentos
diversos ocorrera o contrario. Esta ponderacdo de bens acarreta em uma relagio adequada
entre o meio e o fim, de modo necessario, racional ou proporcional. (PACHECO, 2016)

Destarte, apesar de sua aplicagdo ser voltada diretamente para o direito administrativo,
de modo que o administrador publico vise o interesse ptiblico através da fiscalizagdo de suas
acoes, a aplicacdo no processo legislativo exerce de pertinéncia e adequagdo com o interesse
publico protegido, uma vez que o legislador somente podera impor restrigdes a direitos fun-
damentais que guardem relacdo (PACHECO, 2017).

Neste mesmo sentido e ja abrangendo o entendimento para os direitos humanos, a
doutrina traz que:

[...] a balanga da Justi¢a contém dois pratos. Num dos pratos estdo os direitos huma-
nos, os sagrados direitos humanos que todos temos que respeitar e fazer respeitados.
Mas a balanga, repito, tem dois pratos. No outro estdo os direitos coletivos, os direitos

da sociedade, os direitos do individuo considerado em sociedade. E preciso realizar o
equilibrio entre esses direitos, os individuos e os coletivos (VELLOSO, 2001, p. 452).

Ainda sobre a possibilidade de prevaléncia de um direito sobre o outro, infere que:
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[...] a necessidade de as regras do direito constitucional de conflitos deve construir-se
com base na harmonizagao de direitos, e no caso, de isso ser necessario, na prevaléncia
(ou relagdo de prevaléncia) de um direito ou bem em relagdo a outro. Todavia, uma
eventual relacdo de prevaléncia s6 em face das circunstincias concretas se podera de-
terminar, pois s6 nestas condigdes ¢ legitimo dizer que um direito tem mais peso do
que o outro, ou seja, um direito prefere outro em face das circunstincias concretas, a
fim de que se possa decidir qual o direito que deve prevalecer (CANOTILHO, 2002,
p. 161 e 162).

Diante de tais premissas, os conflitos entre direitos devem ser resolvidos a partir de
casos concretos, pois ambos os valores sido considerados igualmente vélidos, devendo sua
preterigdo ser especifica em cada acontecimento (PINHO, 2003), pois a interpretagdo dos
direitos fundamentais nio se esgota exclusivamente no ambito da interpretacao in abstrato
(PACHECO, 2016).

Por tais motivos, infere-se que os conflitos entre direitos fundamentais amparados
pela Constituigdo sdo flexiveis na vida social das pessoas em casos concretos, entretanto,
devido a multiplicidade de casos ou situagdes, a ponderac¢do deve ser ténue e amparada pelo
ordenamento juridico brasileiro, pois em determinados eventos a simples aplicacdo da nor-
ma juridica ndo elide o conflito, necessitando de uma anélise profunda em consonancia com
a situagdo apresentada.

Abordagem policial: busca pessoal e prisio em flagrante na atividade policial

Revisitando-se o contexto dos direitos fundamentais da intimidade e da seguranga pu-
blica, parte-se para a andlise da fusdo dos entendimentos sobre abordagem policial, busca
pessoal e prisdo em flagrante, temas que serdo necessarios para a compreensao final a respei-
to do acesso aos dados de aparelhos eletronicos de um abordado.

Preceitua-se conceituar o que vem a ser abordagem policial no viés de atividade reali-
zada pela Policia Militar e neste sentido o Manual de Técnicas de Policia Ostensiva da Policia
Militar de Santa Catarina explicita de forma direta, como:

[...] a agdo Policial de atuar em uma situagdo que exija intervengao policial, aproxi-
mando-se, interpelando, identificando e procedendo a busca de um ou mais cidadaos,

que pode resultar na prisao, adverténcia ou orientacdo das pessoas envolvidas (ROSA,
2014).

Ela consiste em uma agdo de “[...] interpelar pessoa que apresente conduta suspeita, a
fim de identifica-la e/ou proceder a busca, de cuja agao podera resultar a prisdo, a apreensao
de pessoa ou coisa ou simples adverténcia ou orientagdo” (FRANCO, 2002, p. 10).

O procedimento constitui um poder de policia, no qual o agente restringira direitos
individuais em prol do interesse publico, da preservacdo da ordem publica, pois possuir esta
permissdo, dentro de sua autoridade, utilizando a forca e armas, constitui elemento nortea-
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dor para a construgéo social (SILVA, 2011).

No qual se define como “[...] a faculdade de que dispde a Administragio Publica para
condicionar e restringir o uso e gozo de bens, atividades e direitos individuais, em beneficio
da coletividade ou do préprio Estado” (MEIRELLES, 2002, p. 115).

Por mais que represente uma agdo que causa transtorno as pessoas que sdo submetidas
aos procedimentos, sua fun¢do é de suma importéincia para a atividade policial na busca da
ordem publica.

A partir destes entendimentos, podemos discorrer a respeito da busca pessoal realiza-
da no servico operacional policial, e encontrar no Cédigo de Processo Penal, em seu artigo
244, amparo legal em nossa legislagao:

A busca pessoal independera de mandado, no caso de prisao ou quando houver fun-
dada suspeita de que a pessoa esteja na posse de arma proibida ou de objetos ou papéis

que constituam corpo de delito, ou quando a medida for determinada no curso de
busca domiciliar (BRASIL, 1941).

Trata-se, portanto, de uma inspe¢do no corpo do individuo e objetos que ele porta,
com o objetivo de apreender objetos que possam ser considerados probatérios, medidas estas
amparadas pelo Codigo de Processo Penal no seu artigo 240, mais especificamente no §2°
que traz que tal procedimento s6 deve ser realizado diante de situagdes de fundada suspeita
de que alguém oculte consigo arma proibida ou objetos mencionados na propria legislagdo
(NORONHA, 1995).

Baseados nestes preceitos, que ndo deixam duvidas quanto a legalidade da atuacdo da
atividade policial, salienta-se que esta a¢ao direta com o abordado nao pode ser puramente
determinada apenas por critérios subjetivos, devendo ser fundamentada por motivos justos,
idoneos e legais previstos no Cédigo de Processo Penal (SCHNEIDER, 2011).

Nesse sentido, a busca pessoal podera ser entendida como algo que restrinja a inti-
midade, bem como o direito a liberdade de locomogao, ndo podendo ser, contudo, “um fim
em si mesmo ou meio para outro fim que ndo a imediata defesa de um direito fundamental
ou bem coletivo constitucionalmente protegido, como a seguranga publica” (CARDOSO E
SILVA, 2011, p. 75).

Constitui fator incontestavel na busca pessoal realizada durante o exercicio do poli-
ciamento ostensivo, ser utilizada como medida de excegéo, pois possui por caracteristica ser
constrangedora aos envolvidos, ferindo a liberdade individual, aumentando a responsabili-
dade do agente do estado na atuagdo cautelosa e moderada (NORONHA 1995).

Importante meio para obtengao de provas, realizada no exercicio do policiamento os-
tensivo, sem a necessidade de ordem judicial e amparada pelo poder de policia, constitui
elemento indispensavel na atividade policial e merece ser tratada com o maior grau de zelo
possivel, diante do liame ténue que podera ferir algum direito fundamental.

Por conseguinte, oriundo ou nao dos procedimentos policiais elencados, a flagrancia
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de crimes, diante de sua competéncia legal, gera o poder/dever do agente policial em realizar
procedimentos que vdo ao encontro do que preconiza o Cédigo de Processo Penal, no seu
artigo 301 que elenca estd obrigatoriedade, onde os “[...] agentes deverao prender quem quer
que seja encontrado em flagrante delito” (BRASIL, 1941).

A prisdo em flagrante possui a certeza notéria de que o crime ocorreu ou esta ocor-
rendo, consistindo em medida de autodefesa da sociedade, ndo necessitando, portanto, de
autorizagdo judicial e, consequentemente, restabelecendo a ordem publica em prol do direito
da seguranga publica (RANGEL, 2009).

Para tanto, na busca da plenitude do direito infracitado, “A prisdo em flagrante é uma
prisdo provisoria, que visa deter o individuo que cometeu uma infracdo penal, para assegurar
ainstrugao probatoria do crime, bem como para manter a ordem social diante deste atentado
[...]” (TOURINHO FILHO, 2005, p. 595).

Para tanto, é importante o entendimento de nosso sistema juridico de quem pode ser
considerado em flagrante delito. Neste viés, o artigo 302 do Cédigo de Processo Penal, traz
as espécies de flagrantes:

I- estd cometendo a infragdo penal;

II- acaba de cometé-la;

III - ¢é perseguido, logo apos, pela autoridade, pelo ofendido ou por qualquer pessoa,
em situagdo que faca presumir ser autor da infragao;

IV - ¢ encontrado, logo depois, com instrumentos, armas, objetos ou papéis que fa-
¢am presumir ser ele autor da infracdo (BRASIL, 1941).

Sobre a tematica, o artigo 302 do Cddigo de Processo Penal pode ser melhor elucidado:

Tem inicio com o fogo ardendo (estd cometendo a infragdo penal - Inciso I), passa
para uma diminui¢do da chama (acaba de cometé-la - inciso II), depois para a perse-
guicdo direcionada para a fumaga deixada pela infragdo penal (inciso III) e, por ulti-
mo, termina com o encontro das cinzas ocasionadas pela infragao penal (é encontrado
logo ap6s - inciso IV) (PAULO RANGEL, 2009, p. 620).

Diante destas premissas, amparadas pelo ordenamento juridico patrio, a atua¢ao po-
licial preceitua o respeito as normas legais, propiciando que os direitos fundamentais do
cidaddo sejam resguardados em sua plenitude, bem como, seu ajuizamento de valor néo fica
a mercé de praticas arbitrarias, afastadas da proporcionalidade e consequentemente, o ndo
cumprimento com a missao hermenéutica das forcas policiais em prol do direito a seguranca
publica.

Portanto, toda atividade policial que restrinja algum direito, indo da simples aborda-
gem, para a busca pessoal, consequentemente a prisdo em flagrante ou ndo, possui respaldo
no ordenamento juridico pétrio, desde que premissas legais sejam respeitadas em sua pleni-
tude.
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Acesso aos dados de aparelhos eletronicos diante da colisio de direitos

Transcorrido o entendimento acerca do conflito entre direito a intimidade e o direto a
seguranca publica, onde o juizo de ponderagdo podera ser aplicado diante da necessidade de
casos concretos, bem como o estudo sobre a abordagem policial e a busca pessoal diante do
policiamento ostensivo, sem a necessidade de autorizagdo judicial, e por consequéncia enten-
dimentos a respeito da flagrancia de crimes. Partimos para a analise do acesso manifesto por
parte das forcas policiais a dados em aparelhos eletronicos encontrados nos procedimentos
supracitados.

O acesso aos dados de aparelhos eletronicos denota complexidade no seu entendi-
mento, pois os aparelhos possuem tecnologias que permitem que tais informacdes sejam
apagadas remotamente, prejudicando consequentemente qualquer elucidagdo de ilicito e
consequentemente o direito a seguranca publica.

Em determinados casos o ndo acesso de forma imediata as informagdes acaba preju-
dicando a produgdo de provas para um eventual processo legal, em contraponto, o acesso
imediato nestes mesmos aparelhos que armazenam muitos dados particulares, pode ferir
de forma exacerbada o direito a intimidade, pois ao realizar uma busca exploratéria em um
aparelho eletronico o policial tera acesso a toda vida intima do proprietario.

Buscando elucidagdes legais, cumpre citar um precedente do Min. Gilmar Mendes do
Supremo Tribunal Federal (HC 91.867/PA), onde ap6s decorrida prisao em flagrante, policiais,
realizaram a apreensdo de dois aparelhos celulares, realizando de imediato uma anélise dos
registros telefonicos. Estes resultaram em provas em desfavor do réu, pois constatavam que
haviam ligacdes entre o executor do homicidio e o dono do aparelho celular (BRASIL, 2012).

O julgado do referido precedente foi favoravel no sentido que as provas obtidas pela
acdo policial ndo caracterizavam vicios, pois ndo ofendiam o disposto no artigo 7°, I, da lei
8.906/96°, bem como a autoridade policial, ao apossar-se do aparelho, tdo somente procu-
rou obter informagdes ja contidas no objeto apreendido, porquanto razoavel obté-las como
elementos de informagao necessarios a elucidagio da infracdo penal e da autoria, a teor do
disposto no art. 6° do CPP que discorre sobre os procedimentos que devem ser adotados pela
autoridade policial (BRASIL, 2012).

Utilizando o argumento que a autoridade exerceu exclusivamente o dever de realizar a
coleta de registros que indicassem a pratica de infracdo penal, sua sustentagéo esta elencada
no contexto de que a mera andlise mediante exame simples, ndo podendo tais premissas se-
rem abarcadas pela protecio constitucional da intimidade, portanto, equipara-se a apreensao
de qualquer pedaco de papel que poderia ser encontrado com o abordado (BRASIL, 2012).

3 II- Ainviolabilidade de seu escritério ou local de trabalho, bem como de seus instrumentos de trabalho, de sua correspondéncia
escrita, eletronica, telefonica e telematica, desde que relativas ao exercicio da advocacia;
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Podemos entender, diante desta narrativa concreta, que o Estado possui a premissa
de tutelar os direitos fundamentais do cidadao, para que, de forma constitucional, possa ser
exercido o poder de policia, desta forma, restringindo alguns direitos outorgados, pois em
determinadas circunstancias, onde o Estado emprega o poder de policia para garantir a ple-
nitude do direito social da seguranca publica, vdo de encontro aos direitos fundamentais de
liberdade. Necessitando de ponderag¢des para que ndo se utilize, de forma discriminada, tais
prerrogativas de modo que deprecie o individuo na tentativa de realizar a atividade punitiva
estatal.

Cumpre destacar que o supracitado precedente do STF é do ano de 2012, percebe-se
que o referido julgado, transcreve a andlise apenas de dados contidos no celular, os celulares
utilizados a época ndo consentiam acesso a internet, bem como a aplicativos de troca de
mensagens e acesso a e-mails. Portanto, tal precedente acaba por se tornar superficial diante
da tecnologia que encontramos atualmente nos aparelhos celulares smartphones utilizados,
tornando-se intangivel diante da prote¢do a intimidade dos cidadaos (BRASIL, 2016).

Neste sentido, uma distin¢do faz-se necessaria, devendo tal classificacio se dar em dois
sentidos, primeiramente os dados que podem ser acessados pelo agente ao ter contato com
o aparelho celular, e, em um segundo momento, os dados que sdo interceptados durante o
acesso a aplicativos de troca de mensagens (BRASIL, 2016).

Tal distingdo acaba por enfraquecendo o julgado do STF no HC 91.867/PA, pois a
analise realizada nesse precedente ndo é mais adequada para a julgar da vulnerabilidade da
intimidade dos cidadaos, pois ndo se consegue chegar a conclusdes objetivas a respeito de
elementos concretos, alicercando somente a teoria e a pratica.

O avango tecnoldgico demonstra uma nova realidade que consequentemente trard
novos entendimentos, pois a abrangéncia dos elementos que podem ser acessados em uma
busca exploratéria em aparelhos eletronicos ndo possui base doutrinaria até o presente mo-
mento, exigindo por parte dos operadores do direito cautela na obtengido de dados infor-
macionais, ordinariamente necessitando de liames jurisdicionais como o mandado judicial
(KNIJNIK, 2014).

Devido a complexidade de entendimentos, a Ministra Maria Thereza de Assis Moura,
durante seu voto no Recurso em Habeas Corpus n° 51.531 - RO (2016)", citou a Suprema
Corte do Canada, o caso R. v. Fearon (2014 SCC 77, (2014) S.C.R. 621), onde o acesso a da-
dos de um aparelho celular foi considerado licito na sequéncia de uma prisao em flagrante,
no caso de extrema necessidade para garantir o direito & seguranca publica, pois existia um

4 Recuso Ordinario em Habeas Corpus n° 51.531, possui caso inicial gerador uma prisao em flagrante pela prética de trafico ilicito
de entorpecentes e associagdo para o trafico, conforme os artigos 33 e 35 da lei 11.343/06, no qual no momento da prisio fora
apreendido um aparelho celular, onde os policiais realizaram o acesso aos dados, obtendo informagdes que o ligavam aos ilicitos.
O recurso foi interposto devido a decisdo prolatada pelo TJRO, que entendeu ser “valida a transcrigio de mensagens de texto
gravadas no aparelho celular apreendido com o paciente por ocasido de sua prisao em flagrante pois estes dados nao gozam da
mesma protegao constitucional de que trata o art. 5°, XII”.
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elemento de manifesta urgéncia na obtenc¢do destas provas, conduzindo a agao policial em
paralelo a prote¢do de direitos do cidaddo (BRASIL, 2016).

Somente diante desta ponderacdo de direitos, e consequentemente supressio tempo-
raria do direito & intimidade do delinquente, foi possivel a correlagdo entre o autor do crime
e o mandante, de modo que ocorresse a obten¢do de provas e captura dos responsaveis pelo
roubo cometido (BRASIL, 2016).

A ministra Maria Thereza de Assis (BRASIL, 2016) entende que:

A prerrogativa de acesso aos dados do aparelho celular incidente a uma priséo é ad-
mitida excepcionalmente, servindo a importantes objetivos da persecugao penal, pois
auxilia as autoridades policiais na identificagao e mitigagao de riscos a seguranca pu-
blica, na localizagdo de armas de fogo e produtos roubados, na identificagdo e locali-
zacdo de camplices dos delitos, na localizagdo e preservacio de provas, na prevengao
da fuga de suspeitos, na identificacdo de possiveis riscos as autoridades policiais e na
continuidade imediata da investigagdo. Reconheceu-se a existéncia de um “elemento
de urgéncia” no acesso aos aparelhos celulares, que sustentam a extensdo do poder
insito a prisao em flagrante.

Entretanto, para chegar a um pardmetro de ponderagao de direitos, de modo que a
conduta alcance seu objetivo de modo proporcional, a Corte Canadense estrutura elementos
indispensaveis para que esta ponderagdo de direitos seja realizada. Deste modo, para que
os dados sejam considerados legitimos, estas medidas devem ser respeitadas pelo agente
policial:

a) a prisdo tem de ser licita; b) o acesso aos dados do aparelho celular tem de ser ver-
dadeiramente incidental & prisao, realizado imediatamente apds o ato para servir efe-
tivamente aos propdsitos da persecugdo penal, que, neste contexto, sao os de proteger
as autoridades policiais, o suspeito ou o publico, preservar elementos de prova e, se a
investigacdo puder ser impedida ou prejudicada significativamente, descobrir novas
provas; c) a natureza e a extensdo da medida tem de ser desenhadas para esses pro-
positos, o que indica que, em regra, apenas correspondéncias eletronicas, textos, fotos
e chamadas recentes podem ser escrutinadas; d) finalmente, as autoridades policiais
devem tomar notas detalhadas dos dados examinados e de como se deu esse exame,
com a indica¢do dos aplicativos verificados, do propdsito, da extensdo e do tempo
de acesso. Esse ultimo requerimento de manutengdo de registros de medida auxilia

na posterior revisdo judicial e permite aos policiais agir em estrito cumprimento as
demais condigdes expostas (BRASIL, 2016).

Ao encontro, a Ministra Maria Thereza de Assis rebuscou os precedentes da Espanha e
apontou entendimento do Tribunal Constitucional (Pleno, Sentenga 115/2013, de 9 de maio
de 2013 - BOE num. 133, de 4 de junho de 2013), no qual, apds os agentes policiais acessa-
rem os dados em alguns aparelhos celulares abandonados em local de depésito de drogas,
onde os infratores empreenderam fuga, foi possivel acessar a agenda telefonica, identificando
e realizando a prisdo das pessoas envolvidas. (BRASIL, 2016).
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Diante de tais prerrogativas, podemos inferir que a colisdo de direitos vem sendo fle-
xibilizada em alguns lugares do mundo, diante de casos concretos, sempre balizada pela pro-
porcionalidade, excepcionalidade e urgéncia, quando coexiste risco a seguranca publica:

Nao podendo, de forma absoluta, que, a depender do caso concreto, caso a demora
na obtengdo de um mandado judicial pudesse trazer prejuizos concretos a investi-
gacdo ou especialmente a vitima do delito, mostre-se possivel admitir a validade da
prova colhida através do acesso imediato aos dados do aparelho celular. Imagine-se,
por exemplo, um caso de extorsiao mediante sequestro, em que a policia encontrou
aparelhos celulares em um cativeiro recém-abandonado: o acesso incontinenti aos da-
dos ali mantidos pode ser decisivo para a libertagdo do sequestrado (BRASIL, 2016,
grifo nosso).

Entretanto, no mesmo preceito legal julgado no RHC n° 51.531 - RO, a Ministra Maria
Thereza de Assis deu seu voto juntamente com o relator o Ministro Nefi Cordeiro, no sentido
de que as provas obtidas necessitavam de autorizagdo judicial, e o fato de os policiais terem
acessado os dados do aparelho foram de encontro ao direito a intimidade do acusado.

No caso relatado nao se vislumbrou urgéncia, em carater excepcional, que autorizasse
os policiais a acessarem os dados do aparelho celular, caso fosse cumprido o que preceitua
o artigo 6° do Cddigo de Processo Penal, nos incisos II e III, que condiciona ao encaminha-
mento do objetivo apreendido a autoridade policial competente para posterior analise peri-
cial, mediante medida judicial, o prejuizo ao processo legal nao seria suscitado.

Destarte, cumprindo o que o sistema legal vigente brasileiro preconiza, o conflito de
direitos seria balizado de forma proporcional, respeitando os interesses constitucionais, pois
ndo se pode deixar de lado os direitos fundamentais pela simples alegagdo da protegdo do
coletivo e da prevencéo criminal, sem justificativas s6lidas (BORGMANN, 2006).

O relator, no RHC n° 51.531 - RO, entende que o acesso a dados pessoais advindo
de um aparelho eletronico se compara a conversas obtidas por e-mail, consequentemente,
exigindo-se ordem judicial, ocorrendo portanto a devassa dos dados particulares, violando
o seu direito a intimidade, que vislumbramos abarcados pela Lei 12.965/14 que estabelece os
principios, garantias e deveres para o uso da internet no Brasil, no seu artigo 7°, que prevé
a necessidade de ordem judicial , diante da inviolabilidade e sigilo de suas comunicagdes
privadas armazenadas. (BRASIL, 2016).

Diante desta narrativa, considerou ilicita a devassa dos dados, nas conversas de apli-
cativos de troca de mensagens instantineas obtidos na prisdo em flagrante, realizado sem
ordem judicial, prejudicando o andamento da lide, sendo necessario o desentranhamento
dos autos dos dados obtidos e, por seguinte, a nulidade das provas obtidas no celular (BRA-
SIL, 2016).

Entretanto a decisdo prolatada niao pode ser elencada como um precedente utilizado
em casos que apresentem semelhancas, devendo ser ponderado diante dos fatos concretos
que levaram os procedimentos adotados, pois:
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[...] a Corte ndo descartou, peremptoriamente, que, a depender do caso concreto, fi-
cando evidenciado que a demora na obtengdao de um mandado judicial pudesse tra-
zer prejuizos concretos a investigagao ou especialmente a vitima do delito, mostre-se
possivel admitir a validade da prova colhida através do acesso imediato aos dados do
aparelho celular (MARCAL, 2016, p. 240).

E de salientar que, diante da constante evolugdo tecnoldgica, os aparelhos celulares uti-
lizados atualmente vao além do simples instrumento de telecomunicagio entre os interlocu-
tores, bem como o registro de contatos e ligacdes. Iniimeras sdo as funcoes que possibilitam
a troca de dados e mensagens instantaneamente, permitindo que tais informagdes possam
ser apagadas de forma remota (BRASIL, 2016).

Importante estabelecer que na atualidade as tecnologias disponiveis ao cidaddo pro-
porcionam que todos os seus dados estejam atrelados a aparelhos eletronicos, entendimento
corroborado pela doutrina atual, no qual:

[...] considerou-se que os atuais smarthphones sao dotados de aplicativos de comuni-
cacdo em tempo real, razao pela qual a invasdo direta ao aparelho de telefonia celular
de pessoa presa em flagrante possibilitaria a autoridade policial o acesso a inimeros
aplicativos de comunicagio on-line, todos com as mesmas funcionalidades de envio
e recebimento de mensagens, fotos, videos e documentos em tempo real (MASSON;
MARGCAL, 2016, p. 240).

Robustecendo os entendimentos infracitados e de modo a fortalecer o preceito fir-
mado pela 62 Turma do Superior Tribunal de Justiga partimos para a analise de dois casos
concretos que foram parar na Suprema Corte dos Estados Unidos, cuja semelhanga permitiu
tal entendimento.

O primeiro refere-se a prisao de David L. Riley, onde foram localizadas armas carrega-
das em seu veiculo apos ser parado com sua carteira de habilitagdo vencida no ano de 2009.
Apds o acesso aos dados por parte dos policiais presentes, foi possivel levantar informagdes
que ligavam o acusado a um tiroteio (SUPREMA... 2014).

O segundo fato analisado ocorreu no ano de 2007, durante a prisdao de Brima Wurie,
em Boston, onde fora realizada uma pesquisa nos registros de chamadas telefonicas. Consiste
em decisdo preterida no ano de 2014, decidiu no sentido de que os celulares que sdo utiliza-
dos atualmente, sua tecnologia propicia que seja acessada uma grande quantidade de dados
pessoais, deste modo cumpre a necessidade de mandado judicial para acessar correios de
voz, correios e mensagens de celulares dos cidaddos americanos.

Diante destes acontecimentos, e citando a Quarta Emenda a Constitui¢do americana
- que faz referéncia a protegdo contra buscas e apreensdes arbitrarias - o juiz H. Norman
Stahl citou “Hoje, muitos americanos armazenam seus segredos mais pessoais em formato
eletronico, em um celular, que é um aparelho individual’, portanto resguardando o direito a
intimidade (SUPREMA, 2014).

Ademais, podemos considerar que as comunicagdes telematicas juntamente com as
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telefonicas foram abarcadas pela lei da interceptacdo telefonica, Lei 9.296/96, na qual, con-
siderando um entendimento onde a prote¢do elencada a comunicagio do artigo 5°, XII, da
Constituigdo, resguarda a sua violagdo para producdo de provas em investigacdo criminal
e instrugdo processual penal, mediante ordem do juiz competente (MASSON; MARCAL,
2016). Para tanto, entendimentos trazem a preservagao da intimidade como de suma impor-
tancia nos procedimentos policiais, mesmo diante do direito a seguranca publica, principal-
mente nas prisdes em flagrante, diante de acesso aos seus dados eletronicos, devendo referi-
do acesso somente ser permitido diante da autoriza¢do judicial, afastando-se desta premissa
somente em casos de extrema necessidade, de forma fundamentada e proporcional ao ilicito
que se pretende compor as provas.

Na impossibilidade de determinar de maneira genérica se o acesso a dados de apa-
relhos eletronicos pode ser considerado legal perante o ordenamento juridico pétrio atual,
cumpriu-se a andlise de casos preexistentes que dentre as suas especialidades pode-se tragar
parametros que vdo ao encontro tanto do direito a seguran¢a publica quanto ao direito a
intimidade.

Neste norte, importante citar jurisprudéncia do Tribunal de Justica do Estado de Santa
Catarina que versa no sentido da necessidade de autorizagao judicial no acesso aos dados,
diante da questdo ndo estar pacificada nos tribunais superiores.5

Podemos auferir mesmo diante da peculiar importancia de cada direito protegido du-
rante a agdo do policial, através de analise auferidas anteriormente, que, de maneira geral,
0 acesso a dados em aparelhos eletronicos durante operagdes policiais, que vao da aborda-
gem policial a prisdo em flagrante, necessitam de prévia autorizagao judicial, principalmente
quando néo se vislumbra a prisdo em flagrante.

Entretanto, casos concretos e em situagdes excepcionais, que demonstrem urgéncia
no alcance das informagdes, aliado ao risco de perecimento dessas informagdes, seu acesso
possui fundamentos amparados no direito vigente, com amparo na premissa fundamental de
que os fins pretendidos respeitam a proporcionalidade dos meios empregados com uma real
ponderagdo dos interesses presentes.

5 HABEAS CORPUS. TRAFICO ILICITO DE ENTORPECENTES. ASSOCIACAO PARA O TRAFICO (LEIN. 11.343/06, ARTS.
33, CAPUT, E 35, CAPUT). INDEFERIMENTO DO PEDIDO DE REVOGAGAO DA PRISAO PREVENTIVA. PRISAO PRE-
VENTIVA. PEDIDO DE REVOGAGAO. MATERIA INVOCADA EM ORDEM ANTERIORMENTE IMPETRADA. FATO
NOVO NAO IDENTIFICADO. REITERAGCAO DE PEDIDO. NAO CONHECIMENTO. A reiteragdo de pedido anteriormen-
te formulado em sede de habeas corpus impede o conhecimento da nova impetragdo sob os mesmos fundamentos. PRISAO
PREVENTIVA. ALEGAGAO DE NULIDADE. PROVAS OBTIDAS POR MEIO DE TELEFONE CELULAR APREENDIDO,
SEM PREVIA AUTORIZAGAO JUDICIAL. QUESTAO AINDA NAO PACIFICADA. CONSTRANGIMENTO ILEGAL NAO
DEMONSTRADO DE PLANO. ORDEM PARCIALMENTE CONHECIDA E DENEGADA. (TJSC, Habeas Corpus n. 4004531-
62.2016.8.24.0000, de Lauro Miiller, rel. Des. Roberto Lucas Pacheco, j. 08-09-2016).
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3. CONCLUSAO

Os direitos do ser humano sempre foram muito debatidos. Um caminho drduo e tor-
mentoso, repleto de duvidas e contradigdes até chegar aos direitos atualmente conhecidos,
cuja existéncia sio fundamentais para a condigdo humana.

Por estes regramentos juridicos, é que o ser humano possui um nome, a incolumidade
fisica, psiquica e moral. Tutelas que outrora ndo eram possiveis de serem designadas pelas le-
gislagdes, enquanto o homem néo fosse valorizado pela condigdo de ser um sujeito detentor
de direitos e de obrigacdes.

Ao ser protegido, o ser humano alcanga condigdes de poder se desenvolver, de ter um
minimo de condi¢des para viver, de ser respeitado pelo que é, ndo importando as leis, a con-
digdo financeira, etnia ou género.

Independentemente de qualquer outra questdo, alcanga ao ser humano, argumentos
que fortificam os requisitos basicos para ser considerado como um detentor de direitos e,
neste sentido, o direito a intimidade representara as informacgdes de cunho particular que
todo ser humano possui, todos os dados sensiveis que ele tem no seu intimo, mesmo com o
convivio em sociedade. Por sua vez, o direito a seguranga publica abarcara um conjunto de
elementos balizados nas relagdes sociais, na busca da paz social, um verdadeiro equilibrio
entre as regras de convivéncia, onde ambos podem ser ponderados diante da necessidade
factual.

Diante disso, corrobora-se que o direito a intimidade e o direito a seguranca publica,
ambos direitos protegidos pelo ordenamento juridico patrio, podem ser moldados a depen-
der da multiplicidade da situagao concreta que se apresenta, desde que esta preteri¢do justi-
ficada de um ao encontro ao outro, respeitando a proporcionalidade e excepcionalidade, seja
limitada pelo ordenamento juridico brasileiro, e esta ponderagio nao seja arbitraria ferindo
qualquer liame legal.

A partir deste conflito experimentado na busca da elucidag¢ao da problematica do pre-
sente artigo, apoia-se na importancia do conhecimento acerca da abordagem policial, busca
pessoal e prisao em flagrante, demonstrando a atuagdo policial e seu respaldo de utilizagdo
do poder de policia no ordenamento juridico, pois a partir do momento em que se faz neces-
saria a forga policial para intervir em um ato na sociedade, o contrapeso dos direitos acaba
sendo suscitado.

A abordagem policial representa 0 momento em que ocorre a intervengao policial, que
pode decorrer desde uma orientagdo, busca pessoal ou até mesmo a prisdo em flagrante do
cidaddo que infringiu algum preceito legal vigente. Esta interpelagdo amparada pelo poder
de policia, que a Administragao Publica fornece a forca policial, serve para restringir direitos,
se for necessario, em prol do direito da coletividade ou do préprio Estado, constitui o primei-
ro transgressor de direitos em prol de outros, considerados mais preponderantes.
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Diante de fundamentos faticos, respalda-se a busca pessoal nos individuos onde possa
existir a possibilidade da ocorréncia de atos delitivos, podendo ser verificada pela fundada
suspeita por parte do agente policial. Por consequéncia da comprovagio do cometimento de
ilicitos, os procedimentos da prisao em flagrante poderao ser suscitados.

Destarte, os procedimentos policiais sdo medidas de excecdo e utilizados diante da
necessidade da obtengdo da preservagdo ou manutengdo da ordem publica, pois a restricao
de direitos, por mais que cumpra os requisitos legais, deve ser feita de maneira justa e idonea,
propiciando que os direitos fundamentais do cidaddo sejam respeitados.

Diante de tais premissas, parte-se para analise da relativizacdo de direitos na atividade
policial com seu foco no acesso aos dados de aparelhos eletronicos durante tais procedimen-
tos. O acesso aos dados de um aparelho celular durante uma prisdao em flagrante, julgada
pelo Supremo Tribunal Federal — STF em 2012, entendeu na época que a andlise dos dados
encontrados no celular, tais como a agenda telefonica e registro das chamadas, consistia em
uma medida razodvel para a elucida¢do do ilicito penal.

Entretanto, foi possivel entender que ao longo dos anos a evolugéo tecnoldgica foi ta-
manha que propicia atualmente aos aparelhos eletronicos armazenarem diversas informa-
¢es de cunho pessoal e troca de mensagens, estas vao além do simples registro telefonico e,
diante deste problema acerca de tecnologias passadas e presentes, fica a aplicabilidade de tal
julgado prejudicado diante dos casos concretos atuais.

Deste modo, percebe-se que em situagdes, onde a caracteristica especifica do caso en-
sejar urgéncia na obtencdo de informacdes ou risco de que os dados possam se perder pelo
decurso de tempo, desde que justificada a excepcionalidade e a proporcionalidade entre o
meio aplicado e o fim desejado, podera o agente exercer o direito a seguranga publica em
contraponto ao direito a intimidade na devassa das informacdes diante das prisdes em fla-
grantes cujo direito a seguranga publica ensejar elevada necessidade.

Apesar da possibilidade, diante de casos excepcionalissimos, deve-se preceituar que o
acesso aos dados de aparelhos eletronicos por policiais durante procedimentos, em regra, ne-
cessita de uma anélise de uma autoridade imparcial ao caso, conforme nosso regramento ju-
ridico cumpre ao judiciario, através de uma autorizagéo judicial, pois o poder de penetracio
na intimidade do individuo que se da ao acessar seus dados eletronicos é demasiadamente
grande, possibilitando o perecimento de seus direitos fundamentais.

Cumpre salientar que o julgado do Superior Tribunal de Justica — STJ do ano de 2016
estabeleceu que “ilicita é a devassa de dados, bem como das conversas de WhatsApp, obtidas
diretamente pela policia em celular aprendido no flagrante, sem prévia autorizacéo judicial”
(Brasil, STJ, 2016, Min. Rogerio Schietti Cruz). Ademais, as cortes superiores nao possuem
posicionamento expresso a respeito da tematica, principalmente devido a multiplicidade de
situagdes que podem surgir na coalisdo de direitos nos casos visiveis.

Portanto, em regra, a busca exploratéria a aparelhos encontrados durante qualquer
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procedimento policial merece prote¢do legal em favor do direito fundamental a intimidade,
ndo podendo se afastar do respaldo ao direito a seguranga publica, cabendo o comportamen-
to do policial ser no intuito de preservar o direito que prepondera no momento do ocorrido,
diante da necessidade e excepcionalidade da situagdo, devendo pautar-se pela equivaléncia
adequada a cada caso, com cautela na ponderagio, de modo que néo corra o risco de repre-
sentar qualquer abuso a direitos constitucionalmente protegidos.

Respalda-se que os entendimentos a respeito da tematica néo se esgotam nesta pesqui-
sa, podendo ser desenvolvida em futuros estudos e aprofundamentos relacionados a conduta
do policial diante da resolugdo do caso concreto de acesso aos dados em aparelhos eletroni-
cos nas atividades policiais, pois a legitimidade perante a sociedade s sera comtemplada na
verdadeira busca de protegdo aos direitos do cidadao.
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