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RESUMO

A sociedade da informacédo e do conhecimento impde as estruturas de seguranga publica
que se ajustem as novas realidades, 0 que perpassa pela necessidade de investimentos na
area de inteligéncia. A atividade de inteligéncia faz parte do contexto histérico, social e
politico das sociedades e dos Estados, que se valeram desse instrumento para suas
estratégias e acbes. A gestdo da informacdo e do conhecimento adquire cada vez mais
importancia e relevancia nas atividades de inteligéncia, o que enseja que novas
ferramentas, novas tecnologias da informacgao e da comunicagao e novos conceitos auxiliem
neste processo. Nesse sentido, a atividade de inteligéncia deve ser compreendida como um
sistema adaptativo complexo, em que os processos de construgao, produgdo e gestdo da
informacdo e do conhecimento possam otimizar a sua organizacdo e utilizagdo na

seguranga publica em defesa do Estado, da sociedade e do cidadao.
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INTRODUGAO

A evolugdo das novas tecnologias e a emergéncia da chamada sociedade da
informacado e do conhecimento ensejam que as estruturas governamentais passem a se
adequar as novas formas de gestdo e de administragcdo, de forma a catalisar acgbes
facilitadoras para a administragao publica e para o administrado.

O problema da (in)seguranga vem causando preocupagao recorrente dos governos

conforme o0 aumento da incidéncia da violéncia e da criminalidade, ensejando que os 6rgaos
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de seguranga publica se preparem cada vez mais para o enfrentamento dos mais variados
conflitos e formas de comprometimento da ordem publica e da paz social.

As estruturas de seguranga publica sdo complexas e fazem parte de um sistema
social complexo, contexto no qual o emprego das tecnologias da informagdo e da
comunicacgao (TIC) sdo fundamentais em razdo de oferecerem uma série de facilidades para
a administracao e gestado publica que podem melhorar os seus servigos e por conseguinte a
vida dos cidad&dos em termos de seguranga. Ou seja, as politicas publicas e as agdes, quer
preventivas ou repressivas, podem ser facilitadas e voltadas para um modelo de gestao
publica mais participativa, eficiente, efetiva e transparente, melhorando e aperfeigcoando o
relacionamento com o cidaddo e a qualidade dos servicos de seguranga prestados pelo
suporte e apoio decorrentes do emprego das TIC.

Este artigo tem como finalidade destacar a importancia do emprego das TIC nas
atividades de inteligéncia e o reconhecimento de sua complexidade sob novas bases e
fundamentos como suporte para as estratégias e acbes no ambito da seguranca publica,
haja vista que as formas tradicionais de intervencéo nos conflitos visando a manutencao da
ordem publica nao tém surtido os efeitos necessarios em termos de prevencao da violéncia
e da criminalidade. Disso decorre a necessidade de verificagdo e acompanhamento das
inovagdes tecnoldgicas e dos novos processos e técnicas na obtencdo de informagéo e
conhecimento para a seguranga publica.

O objeto central dessa anadlise visa verificar se a atividade de inteligéncia de
seguranga publica com o0 uso das novas tecnologias de gestdo da informagédo e do
conhecimento vem sendo incorporada e utilizada, no que diz respeito a prevengao e ao
enfrentamento a violéncia e a criminalidade e aos processos de defesa e promocgao da
cidadania, considerando que as suas estruturas atuam como sistemas complexos.

As contribuicdes tedricas pretendidas com essa pesquisa dizem respeito as
possibilidades que as atividades de inteligéncia e o uso das TIC podem trazer no campo da
seguranga publica e defesa do cidadao, indo do aspecto da prevencao a repressao criminal
qualificada, visando apontar sobretudo medidas que, pela via da democratizacao de suas
atividades em prol dos direitos de cidadania e emancipagcdo humana, possam prevenir e

minimizar os efeitos dos conflitos.

1 A ATIVIDADE DE INTELIGENCIA

A histéria da humanidade, desde os primérdios da civilizacédo, tem se assentado na
busca pelo conhecimento no sentido de desvendar os fatos e fendmenos da vida, visando
proporcionar a satisfagdo das necessidades dos povos e das pessoas, notadamente a

seguranga e a sobrevivéncia.
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A busca inicialmente pela sobrevivéncia e posteriormente pelo “poder” tornou a
informacao e o conhecimento indispensaveis como instrumentos de acesso a satisfacao das
necessidades humanas e, num segundo momento, como meio de manipulacdo e de
controle, sendo certo que a atividade de inteligéncia, nesse contexto, foi utilizada para
“conquistas”, quer no plano do “Estado” — exercicio da autoridade e controle social —, da
“légica produtiva” — controle do capital —, ou ainda da ideologizagcdo da maneira de “pensar”
0 mundo — ou seja, de submissdo as regras postas como “verdades”.

A atividade de inteligéncia, desde a sua origem, apresenta-se como recurso de que
se valiam as autoridades das sociedades antigas ndo apenas para atender os interesses da
coletividade, mas também resguardarem seus interesses, notadamente a manutencéo e a
ampliacdo de suas relagdes de poder e controle. Os métodos utilizados também eram
muitas vezes eivados de praticas espurias, no sentido de que “os fins” acabavam
justificando “os meios”.

Constata-se que na Idade Média o servigo de espionagem, desde o inicio confundido
com a atividade de inteligéncia, foi posto de lado em razdo da influéncia da Igreja e da
Cavalaria, que o julgavam pecado. Porém Maomé o utilizou em 624: seus agentes infiltrados
em Meca (Arabia Saudita) avisaram-no de um ataque de soldados arabes a Medina, cidade
em que estava refugiado. Ele mandou entdo que fizessem trincheiras e barreiras ao redor da
cidade, que impediram o avango dos soldados (Revista ABIN, n. 1, p. 89).

Ainda na Idade Média, com a queda do regime feudal e com o contexto geopolitico
da Europa em fase de estabilizacdo, as chamadas cortes europeias transformaram-se em
centros de disputas pelo poder, gerando uma série de intrigas. Consta que por essa época:

[...] muitos ministros e diplomatas foram responsaveis pela coleta de
informagdes. O Cardeal Richelieu (1585-1642) fundou na Franga o Gabinet
Noir, que monitorava as atividades da nobreza, e Sir Francis Walsingham
(1537-1590) frustrou os empreendimentos de Mary Stuart e Felipe I, ambos
catdlicos, contra a coroa inglesa de Elizabeth |, protestante, por meio do
servigo de Inteligéncia. (Revista ABIN, n. 1, p. 89-90)

Na transicao da ldade Média para a Idade Moderna ocorreu uma série de mudancas
no mundo, notadamente quanto a busca da verdade sobre as coisas e explicagdes com
fundamento cientifico dos fenbmenos da vida e da maneira de pensar o0 mundo e suas
multiplas relagdes. O movimento iluminista foi um reflexo dessas mudangas paradigmaticas
ocorridas durante essa época, as quais alavancaram uma série de transformagbes que
tiveram repercussao na histéria das sociedades. Grande parte dessas mudangas implicou
em conquistas para a humanidade, obtidas também com enfrentamentos e disputas, ndo se
podendo olvidar da importancia das atividades de inteligéncia nesse contexto.

Aliadas aos novos conhecimentos, surgiram novas tecnologias, que se tornaram
grandes aliadas das atividades de inteligéncia daquela época, tais como a fotografia, o uso

de baldes e aeronaves, a comunicagao criptografada, o Cédigo Morse, o radio, entre outras.
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Em nosso tempo, as novas tecnologias disponiveis e as possibilidades de construgdo de
redes de conhecimento favorecem a atividade de inteligéncia e permitem uma maior
efetividade nas estratégias e nas agdes de segurancga publica.

Cabe destacar que a importancia das atividades de inteligéncia recai na necessidade
de protecao e desenvolvimento das sociedades, eis que:

A instituicdo de sistemas nacionais de inteligéncia esta inter-relacionada no
lento processo de especializagdo e diferenciagdo organizacional das
fungbes informacionais e coercitivas que faziam parte, integralmente, do
fazer a guerra, da diplomacia, da manutengdo da ordem interna e, mais
tarde, também do policiamento da ordem interna. A sua formagdo € um
reflexo de identidade nacional, da propria constru¢do do Estado, da
institucionalizacdo democratica, da utilizacdo de sistemas de informacgdes e
do uso de meios de forga. (ANP, 2008, p. 9)

Nesse contexto, e para que se compreenda a dimensao da atividade de inteligéncia,
acorre-se ao conceito disposto no art. 1°, § 2°, do Decreto n. 4.376/2002, que regulamentou
a Lein. 9.883/1999:

Inteligéncia é a atividade de obtengao e analise de dados e informagdes e
de producdo e difusdo de conhecimentos, dentro e fora do territério
nacional, relativos a fatos e situagdes de imediata ou potencial influéncia
sobre o0 processo decisério, acdo governamental, a salvaguarda e a
seguranga da sociedade e do Estado.

Depreende-se que a atividade de inteligéncia ndo esta adstrita a questdes que dizem
respeito apenas a defesa do Estado, mas também da sociedade, o que inclui a busca de um
conjunto de diagndésticos e prognoses no sentido de projetar cenarios de risco e minimizar
situacdes de conflito em prol da defesa do Estado, da sociedade e do cidadao.

No Brasil, a atividade de inteligéncia foi conhecida historicamente por “atividade de
informacdes”, a qual possui uma construcdo povoada de mistérios e, muitas vezes,
questdes nebulosas, isso em razao das relagdes de poder que a impulsionaram desde o seu
inicio.

Em suas origens, a atuagdo da inteligéncia era orientada para atender a policia
politica e prestar assessoramento aos Governos, o que ocorreu inicialmente com o advento
do Conselho de Defesa Nacional (CDN), mediante o Decreto n. 17.999, de 29 de novembro
de 1927, 6rgao diretamente subordinado ao Presidente da Republica e constituido por todos
os Ministros de Estado e os Chefes dos Estados-Maiores da Marinha e do Exército, o qual
teve como objetivo inicial o controle dos opositores ao regime entao vigente, ou seja, numa
perspectiva que se alinhava com a concepg¢ao de inteligéncia classica ou de “Estado”.

Antes desse periodo, a atividade de inteligéncia era exercida apenas no ambito dos
dois Ministérios Militares entdo existentes, que se dedicavam exclusivamente as questdes
de Defesa Nacional e atuavam em proveito das respectivas forgas, ou seja, em defesa do
Estado. Nesta época ainda nao existia o Ministério da Aeronautica (MAer) e a Forga Aérea

Brasileira (FAB), que foram criados em 1941 (Revista Nossa Histéria, 1996).
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Com o advento da Constituigdo Outorgada em 1937, conhecida como “Polaca”, o seu
artigo 162 passou a definir o Conselho Superior de Seguranga Nacional apenas como
“Conselho de Seguranga Nacional”.

A atividade de inteligéncia passou a crescer em importancia quando, em 14 de
dezembro de 1949, o Decreto n. 27.583 aprovou o Regulamento para Salvaguarda das
Informagdes de Interesse da Seguranga Nacional.

O primeiro servico de inteligéncia foi oficialmente criado no Brasil em 1956, por

ordem do entdo Presidente da Republica, Juscelino Kubitschek, e chamava-se Servigo

Federal de Informacdes e Contra-Informacéao - SFICI, o qual funcionou até o golpe de 1964.

Durante o periodo ou regime militar, foi substituido pelo Servico Nacional de Informacdes,

que participou ativamente da represséo a esquerda e aos movimentos sociais.
A partir dai, outras estruturas foram criadas:

e Servico Federal de Informacoes e Contra-Informacdo: 1956-1964;

e |Instituto de Pesquisas e Estudos Sociais: 1962-1964 (6rgao particular que

acumulava fungbes de inteligéncia e reunia informacdes para um grupo de
empresas privadas);

e Servico Nacional de Informacoes — SNI: 1964-1985;

e Centro de Informacbdes do Exército — CIEx: 1967;

o Departamento de Inteligéncia: 1990-1992;

e Subsecretaria de Inteligéncia: 1992-1999;

e Aqgéncia Brasileira de Inteligéncia — ABIN: 1999 até a atualidade.

A concepcéao da atividade de inteligéncia, ao longo das transformacgdes historicas de
suas estruturas, também sofreu um processo de evolugdo, sendo que na atualidade se
aponta para uma perspectiva em que:

A Inteligéncia ndo tem poder de policia, usa-se o cérebro para avaliar a
informagao. Esta pode ser classificada de diversas maneiras, tais como:
informacao militar, tatica, geral, diplomatica, politica, econémica, social,
biogréfica, cientifica, tecnoldgica e informagdo sobre comunicacbes e
transportes. O seu processo envolve as seguintes fases: necessidade de
conhecimento; coleta de dados na imprensa ou outros similares, incluindo
coleta de dados nao disponiveis; processamento dos dados; disseminacao
do conhecimento ao usuario, para a tomada de decisdo. A atividade deve
ser centralizada e seu quadro de profissionais deve ser preenchido por
pessoas integras e com bons propésitos. (REVISTA BRASILEIRA DE
INTELIGENCIA. Brasilia: Abin, v. 1, n. 1, dez. 2005. p. 85-86)

Cabe destacar que o Sistema Brasileiro de Inteligéncia tem como fundamentos,
conforme a Lei n. 9.883, de 7 de dezembro de 1999, a “preservagao da soberania nacional,
a defesa do Estado Democratico de Direito e a dignidade da pessoa humana, devendo
ainda cumprir e preservar os direitos e garantias individuais e demais dispositivos da

Constituicao Federal, os tratados, convengdes, acordos e ajustes internacionais”.


http://pt.wikipedia.org/wiki/1956
http://pt.wikipedia.org/wiki/Juscelino_Kubitschek
http://pt.wikipedia.org/wiki/Sfici
http://pt.wikipedia.org/wiki/Golpe_de_1964
http://pt.wikipedia.org/wiki/Anos_de_chumbo
http://pt.wikipedia.org/wiki/Servi%C3%A7o_Nacional_de_Informa%C3%A7%C3%B5es
http://pt.wikipedia.org/wiki/Servi%C3%A7o_Federal_de_Informa%C3%A7%C3%B5es_e_Contra-Informa%C3%A7%C3%A3o
http://pt.wikipedia.org/wiki/Instituto_de_Pesquisas_e_Estudos_Sociais
http://pt.wikipedia.org/wiki/Servi%C3%A7o_Nacional_de_Informa%C3%A7%C3%B5es
http://pt.wikipedia.org/wiki/Centro_de_Informa%C3%A7%C3%B5es_do_Ex%C3%A9rcito
http://pt.wikipedia.org/wiki/Departamento_de_Intelig%C3%AAncia
http://pt.wikipedia.org/wiki/Subsecretaria_de_Intelig%C3%AAncia
http://pt.wikipedia.org/wiki/Ag%C3%AAncia_Brasileira_de_Intelig%C3%AAncia

124

Os paradigmas da pés-modernidade e os desafios diante dos novos conflitos

impéem um modelo de inteligéncia em seguranga publica que ultrapasse paradigmas e

rompa preconceitos, reafirmando a importancia das atividades de inteligéncia para o Estado

e para a sociedade, e que auxilie na protecdo dos cidadaos e na promocao da cidadania,

com uma atuacado em diversos campos inerente a sua complexidade.

Para se ter ideia da dimensao e complexidade do Sistema Brasileiro de Inteligéncia,

destaca-se que é composto por:

Casa Civil da Presidéncia da Republica, por meio do Centro Gestor e Operacional do
Sistema de Protecdo da Amazénia — CENSIPAM;

Gabinete de Seguranca Institucional da Presidéncia da Republica, 6érgao de
coordenagao das atividades de inteligéncia federal;

Agéncia Brasileira de Inteligéncia — ABIN, do Gabinete de Segurancga Institucional da
Presidéncia da Republica — érgao central do Sistema;

Ministério da Justica, por meio da Secretaria Nacional de Seguranga Publica, da
Diretoria de Inteligéncia Policial do Departamento de Policia Federal, do Departamento
de Policia Rodoviaria Federal, do Departamento Penitenciario Nacional e do
Departamento de Recuperagcao de Ativos e Cooperacdo Juridica Internacional, da
Secretaria Nacional de Justica;

Ministério da Defesa, por meio do Departamento de Inteligéncia Estratégica da
Secretaria de Politica, Estratégia e Assuntos Internacionais, da Subchefia de Inteligéncia
do Estado-Maior de Defesa, do Estado-Maior da Armada, do Centro de Inteligéncia da
Marinha, do Centro de Inteligéncia do Exército e do Centro de Inteligéncia da
Aeronautica;

Ministério das Relacbes Exteriores, por meio da Coordenacido Geral de Combate aos
llicitos Transnacionais da Subsecretaria Geral da América do Sul;

Ministério da Fazenda, por meio da Secretaria-Executiva do Conselho de Controle de
Atividades Financeiras, da Secretaria da Receita Federal do Brasil e do Banco Central
do Brasil;

Ministério do Trabalho e Emprego, por meio da Secretaria-Executiva;

Ministério da Saude, por meio do Gabinete do Ministro de Estado e da Agéncia Nacional
de Vigilancia Sanitaria — ANVISA;

Ministério da Previdéncia Social, por meio da Secretaria-Executiva;

Ministério da Ciéncia e Tecnologia, por meio do Gabinete do Ministro de Estado;
Ministério do Meio Ambiente, por meio da Secretaria-Executiva;

Ministério da Integracao Nacional, por meio da Secretaria Nacional de Defesa Civil;

Controladoria-Geral da Uniao, por meio da Secretaria-Executiva.
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O Decreto-Lei n. 4.376, de 13 de setembro de 2002, que descreveu os 0Orgaos
integrantes do Sistema Brasileiro de Inteligéncia (SISBIN), também permitiu que as
Unidades da Federagao pudessem compor o referido sistema, mediante ajustes especificos
e convénios.

Como se pode perceber, existe um conjunto de 6rgdos que busca uma atuagao de
forma complexa e articulada, visando exatamente ampliar, com essa interagencialidade e
visdo plural, o espectro de conhecimentos necessarios as decisdes estratégicas ou atuais
para a preservagao do Estado Democratico de Direito e a protecdo da sociedade e dos

cidadaos.

2 COMPLEXIDADE DA INTELIGENCIA DE SEGURANGA E EMPREGO DAS TIC

A nova sociedade, também chamada sociedade da informagao e do conhecimento,
cada vez mais oferece novos riscos, em que fatores como a violéncia urbana, desordens,
mortes no transito, crise no sistema penitenciario, desigualdade social, mobilizacbes sociais,
surgimento de milicias, ocupacao de espacos urbanos periféricos e de areas pobres ou em
situagcao de vulnerabilidade social por grupos ou “facgdes” criminosas, epidemias, acidentes
de massa, deficiente atuacao estatal nas areas da saude, educacéo, saneamento urbano e
infraestrutura e a prépria crise no papel do Estado tém levado a necessidade do
planejamento e da articulagdo de acdes que evitem situagdes de riscos ou que promovam
uma intervencgao qualificada no caso de tais eventos.

Nesse contexto, o tema da seguranga compreende e enseja a participagdo de
diversos atores e espacos de reflexdo e de socializagdo, ndo sendo monopdélio de um érgao
especifico do Estado, mas sim de toda a sociedade, razdo pela qual as atividades de
producado de conhecimento e informacado podem viabilizar, mediante uma interoperabilidade
sistémica, novas formas de enfrentamento ao fenébmeno da inseguranga, da violéncia e da
criminalidade.

No Brasil, o Subsistema de Inteligéncia de Seguranga Publica (SISP) foi criado com
o Decreto n. 3.695, de 21 de dezembro de 2000, o qual tem por finalidade “coordenar e
integrar as atividades de inteligéncia de seguranca publica em todo o Pais, bem como suprir
os governos federal e estaduais de informagbes que subsidiem a tomada de decisdes neste
campo”.

A Secretaria Nacional de Seguranca Publica do Ministério da Justica é o 6rgéo
central do Subsistema de Inteligéncia de Seguranga Publica, sendo que poderao integrar o
referido subsistema os 6érgaos de Inteligéncia de Seguranga Publica dos Estados e do

Distrito Federal.
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Dentre as acgdes dos integrantes do Subsistema, além das necesséarias ao
atendimento das suas especificidades institucionais, cabem ainda as seguintes
competéncias: “identificar, acompanhar e avaliar ameacas reais ou potenciais de segurancga
publica e produzir conhecimentos e informacdes que subsidiem acbes para neutralizar,
coibir e reprimir atos criminosos de qualquer natureza” (Decreto n. 3.695/2000).

Cabe aos integrantes do SISP identificar, acompanhar e avaliar ameacas reais ou
potenciais a Seguranca Publica, bem como produzir conhecimentos e informacbes que
subsidiem ac¢bes para neutralizar, coibir e reprimir atos criminosos de qualquer natureza.

A forma de organizagdo da atividade de inteligéncia em sistemas e subsistemas
resulta de uma concepg¢ao que busca o fluxo interativo de informacgdes e conhecimentos que
seja util para agdes de segurancga, quer prevendo, antecipando ou resolvendo problemas e
conflitos que possam vir a comprometer a segurangca do Estado ou a ordem e a
tranquilidade publica.

Os sistemas e subsistemas se correlacionam com a inteligéncia organizacional, a
qual visa interpretar o ambiente complexo da organizacéo e pode ser descrita como:

[...] um modelo mental no qual se baseiam os processos de relacionamento
entre organizacdo e ambiente; ter arquitetura e plataformas tecnoldgicas,
melhorar o desempenho da organizagdo de forma global em sintonia com
conhecimento pertinente. E a capacidade de julgamento de um problema
que surge pelo conhecimento distribuido na organizagdo, com vistas a
utilizagao na consecugao de seus objetivos e como principal meta de apoio
ao processo decisério em todos os niveis. (FERRO JUNIOR, 2008, p. 97)

Percebe-se que “inteligéncia” vai muito além das atividades de Estado e de Governo,
envolvendo um conjunto de agdes interligadas que tem como propdsito a busca da certeza e
verdade sobre fatos que possam, direta ou indiretamente, afetar a vida das pessoas, da
sociedade e do proprio governo, principalmente no sentido de se evitarem situagdes de crise
ou de riscos reais ou potenciais.

A questao da gestao da informacao e do conhecimento e do uso das TIC na seara da
inteligéncia de seguranga publica, e as maneiras com que podem potencializar agdes que
permitam o planejamento tatico e operacional com mais subsidios informacionais e que
também contribuam para a construcido de politicas publicas adequadas ao momento
histérico, politico e social em que se vive, em que cada vez mais a seguranga € tratada
como direito fundamental de todos, desponta como necessidade para a construgao de uma
cultura de seguranga publica cidada.

Na conjuntura das atividades de inteligéncia, o conhecimento e sua gestdo passam a
ter papel relevante na medida em que ampliam o espacgo dialdgico, qualificam a informagao
e apresentam-se como um input que permite diminuir incertezas, ampliar as possibilidades
dos processos decisérios e potencializar as agbes e estratégias organizacionais e

operacionais.
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Segundo Valentin:

[...] a gestédo da informagéo e a gestdo do conhecimento atuam objetivando
diminuir situa¢cdes ambiguas e com alto indice de incerteza, possibilitando
as pessoas da organizagdo o0 acesso e o uso de informagdes que agirdo
sobre essas situagdes. O nivel de complexidade da situagao requer atengao
quanto a precisdo, relevancia e proposito da informacdo. O ambiente
organizacional complexo necessita de condicdes que amenizem a
complexidade dos processos existentes neste ambito, e a informagdo é um
elemento que proporciona a diminuigao dessa complexidade.

Para isso €& necessario que as organizagbes possuam um setor
especializado que vise a gestdo, organizagdo, tratamento e disseminagao
da informagdo. (VALENTIN, 2008, p. 23-24)

As TIC sao utensilios e ferramentas que auxiliam nestes processos de gestao,
organizacao, tratamento e disseminacao da informacao e de construgdo de conhecimentos
para as organizagOes, especialmente em razdo de sua complexidade, em que a informacao
nao se encontra concentrada, mas sim invariavelmente difusa, e surge diante de interesses
e competéncias especificos de atores, os quais devem continuar a ser o foco dessa
producao de conhecimento, mas que devem interagir entre si, de forma a ampliar os fluxos
informacionais.

As inovagbes tecnoldgicas, quer na prevengdo como na repressao, possibilitam e
orientam as policias para uma forma de atuacdo pautada na prevencédo e resolugcdo de
problemas com melhor precisdo e eficacia, razao pela qual ndo se pode escusar de sua
necessidade no planejamento e nas a¢des de seguranga publica. Segundo Adriana Beal:

Administrar adequadamente os recursos informacionais e seus fluxos na
organizacao representa, hoje, uma necessidade cada vez mais premente
em qualquer tipo de negodcio. As organizagdes do século XXI existem num
ambiente repleto de inter-relagbes que permanecem em constante estado
de mutagao, e, nesse contexto, informagdo e conhecimento representam
patrimbnios cada vez mais valiosos, necessarios para que se possa prever,
compreender e responder as mudangas ambientais e alcangcar ou manter
uma posicao favoravel no mercado. Para serem eficazes, as organizagbes
precisam ter seus processos decisorios e operacionais alimentados com
informacdes de qualidade [...]. (BEAL, 2008, p. 7)

As novas tecnologias da informagdo e comunicagdo e os sistemas baseados em
conhecimento podem ter as mais variadas utilidades, afetar “todos os sentidos”, dentre as
quais destacamos, no dmbito da seguranga publica, as seguintes: Investigagdo Criminal,
Sistema de ldentificagdo Criminal, Pericias, Sistema de Informacdes Policiais Judiciarias,
Sistemas de Informagdes de Policia Administrativa, Sistema Penitenciario, Defesa Civil,
Inteligéncia Policial, Centro de Operagdes de Emergéncias, Analise Criminal,
Geoprocessamento, e Governo Eletrénico.

Os sistemas que empregam as TIC devem dar apoio e permitir a adogao de
estratégias e processos decisorios adequados aos objetivos da organizagdo; no caso da

atividade de inteligéncia de seguranca publica, pode-se considerar indispensavel para a
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producao e gestdo do conhecimento que permitam o exercicio das atividades de prevengéo
da violéncia e da criminalidade e promogao da paz social.

A incorporagao das Tecnologias da Informac¢do e da Comunicagao como ferramenta
de gestdo no ambito das atividades de seguranga publica no Brasil teve inicio com a
formacgdo, no Ministério da Justica, de um grupo de estudos designado para dar inicio ao
processo de integracéo das informagdes de seguranga publica em 1996, ocasido em que as
informacdes criminais eram armazenadas em “Bancos de Dados” e n&o eram
compartilhadas, fazendo com que a burocracia obstasse agdes de enfrentamento a violéncia
e a criminalidade que exigiam respostas rapidas, ja que um 6érgao ficava na dependéncia de
outro para receber algum tipo de informacdo de natureza criminal sobre pessoas ou
veiculos, por exemplo, o que costumava levar dias, semanas, e até meses.

Desses estudos nasceu a Rede INFOSEG, que foi langada em 2004 e, com o
emprego das tecnologias da informagao e comunicacao, interliga informacdes de seguranga
publica, justica e fiscalizacdo, incluindo dados do Departamento Nacional de Transito
(Denatran) e do Servigco Nacional de Armas da Policia Federal, Termos Circunstanciados,
CPF e CNPJ da Receita Federal, entre outros, disponibilizando essas informacdes aos
usuarios do sistema de seguranga publica quando dela motivadamente necessitarem.

A partir de 2004, o projeto foi reestruturado, visando a novos padrdes de
interoperabilidade, tais como o governo eletrénico (E-ping) e a difusdo de acessibilidade em
outras ferramentas e dispositivos, tais como viaturas policiais, palms e celulares. Nesse
contexto também foram desenvolvidas solugdes para os médulos de atualizagdo e consulta
em tempo real (online) com a finalidade de tornar o sistema flexivel, facil de integrar, de facil
acesso e confiavel.

A chamada “nova REDE INFOSEG” funciona via internet, permitindo uma maior
interoperabilidade e acessibilidade pelos agentes de seguranga publica, do sistema de
justica ou de 6rgaos de fiscalizagao cadastrados, que podem acessar a Rede em qualquer
parte do Pais e do mundo via web.

No ambito das politicas de informagéo e gestdo do conhecimento, a Secretaria
Nacional de Seguranga Publica do Ministério da Justica, ao sistematizar as principais
politicas para o setor, aponta que:

As politicas de informagédo e gestdo do conhecimento tém como objetivo
modernizar, ampliar e aperfeicoar o Sistema de Gestdo do Conhecimento e
sistematizar as informacdes de seguranga publica; estabelecer um ambiente
de cooperagao com os Estados, Distrito Federal e Municipios para qualificar
a situacdo da criminalidade e violéncia; modernizar as agéncias de
seguranga publica e justica criminal em termos de recursos fisicos,
humanos, tecnolégicos e gerenciais para alimentar o sistema de gestdo do
conhecimento; promover agdes integradas e o planejamento estratégico das
instituicées; identificar e difundir as melhores praticas, estratégias e
tecnologias; incrementar o processo de divulgagdo das informagdes
criminais e de inteligéncia para os publicos externo e interno das instituicbes
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de seguranga publica e justica criminal; e incrementar a produgédo de
diagndsticos tecnicamente orientados para o planejamento e gestdo das
instituicoes de seguranga publica. (SENASP, VADE MECUM Seguranga
Publica, 2010, p. 243)

A convergéncia de todos os objetivos e aplicativos, aliada a outros canais de

interlocu¢cao com a sociedade civil organizada, comunidades e setores publicos e privados,
mediante a interoperabilidade sistémica do conjunto das informagdes e dos conhecimentos
produzidos, remetem-nos para a importancia da atuagao da atividade de inteligéncia, que
com a concepcgao multidimensional e interagencial pode permitir uma maior funcionalidade,
quer no plano estratégico, de gestdo ou mesmo operacional.

Evidencia-se que o Sistema de Seguranga Publica tem as caracteristicas de um
sistema complexo, possuindo variadas tecnologias e interfaces cuja difusdo de informagodes
esta ligada ao desenvolvimento técnico-cientifico e destinada ao Estado e a sociedade no
que tange ao cumprimento das atribui¢cdes institucionais das suas estruturas integrantes. Os
agentes e as estratégias adotadas sao determinantes para as mudancgas e forma de atuacao
em sistemas complexos, e quando um sistema contém agentes ou populagdes que
procuram se adaptar, chama-se isso de Sistema Adaptativo Complexo.

O planejamento de organizagdes e suas estratégias de acbes em cenarios
complexos requerem o seu dominio de maneira que se possa auferir beneficios da
complexidade, notadamente no sentido de se gerar novos conhecimentos e novas
possibilidades de planejamento e de acgdo, visando ao aproveitamento de suas
potencialidades.

O SISP e o SISBIN sao exemplos desse modelo, pois, aliados a interagdo, os
processos de produgdo de conhecimento envolvem as capacidades de anadlise, sintese,
critica e criagdo, o que requer a exploracdo de diferentes perspectivas na interpretacao e
significagdo da realidade e suas variaveis.

As organizagbes de seguranga e suas estratégias devem levar em consideragao que
os sistemas sociais tém padrées dindmicos analogos a sistemas fisicos, bioldgicos e
computacionais, tipicos de sistemas complexos, o que permite uma melhor compreensao
das interacbes sociais e o apontamento de formas adequadas de intervencdo nos
ambientes, visando a sua evolugdo e aperfeicoamento no sentido de mudangas sociais
adequadas as novas realidades e necessidades humanas.

Essas estratégias devem compreender formas de gestdo orientadas para a
cooperagdo no sentido de possibilitar novos processos e troca de informagdes e
conhecimentos, levando em conta os trés aspectos essenciais: as pessoas, 0 processo € a
tecnologia.

Nesse sentido, a Policia Militar do Estado de Sao Paulo (PMSP), por exemplo,

adotou uma visdo e abordagem sistémica na sua forma de gestédo, considerando que esta
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visdo “representa o olhar do conjunto da organizacdo e o entendimento de que qualquer
impacto nas partes gera alteragbes substanciais no todo, impactando sobremaneira seus
resultados” (PMSP, 2010).

A PMSP adotou um sistema de gestao de TIC em que:

O desenho de Tecnologia de Informagédo e Comunicagao habilita acessos a
bancos de dados e Sistemas Inteligentes, ferramentas imprescindiveis ao
planejamento operacional, para pontuar as necessidades de cada area e
direcionar o policiamento no respectivo territério, mediante a elaboracéo de
Planos de Policiamento Inteligente (PPl), o que propicia a execucdo do
policiamento orientado. (PMSP, 2010, p. 44)

Portanto, perante a complexidade das atividades de segurangca e suas proprias
estruturas, torna-se imperativa uma perspectiva multiagencial e interdisciplinar que leve em
consideracdo outras formas de visdo sobre as coisas e fatos, quer sejam pretéritos,
presentes ou de possiveis cenarios futuros, de maneira que areas distintas do
conhecimento, como Sociologia, Antropologia, Direito, Computacao, Ciéncia da Informacao,
Filosofia, Inteligéncia Artificial, Linguistica, Seguranca, ente outras, possam levar a
construgcdo de uma ontologia para as atividades de inteligéncia em seguranca, o que
promovera uma maior expansao da producdo de conhecimento e adequacdo de sua
organizacao e utilizacao.

Na realidade, a atual concepcédo da estrutura de inteligéncia do Pais tem uma
complei¢cado que vai ao encontro dessa perspectiva, pois a recém-criada Politica Nacional de
Inteligéncia, aliada a Doutrina Nacional de Inteligéncia de Seguranga Publica — DNISP,
procura integrar as estruturas ao Sistema Brasileiro de Inteligéncia, que é composto por
varios 6rgaos da Administragdo Publica e conta com a colaboragao de setores privados e do
Subsistema de Seguranga Publica, sob bases que envolvem a cooperagéo e a integragao
dos bancos de dados, para que a Gestao do Conhecimento na esfera de seguranga publica
seja mais rapida e segura.

A intervengcdo eficaz nas instituicdes e estruturas perpassa, portanto, pela
compreensao de sua dimensdo como sistema complexo e também por pesquisas sobre
suas diferentes formas de interacido, a fim de que os processos de mudancas ocorram
alinhados com as transformagdes sociais, pois a chamada “Era da Informagédo” modificou a
concepgdao de mundo, fez emergir um nova maneira de pensar, de baixo para cima,
associada a Sistemas Adaptativos Complexos, facilitando a compreensao das pessoas de
como os processos politicos, sociais e econdmicos realmente funcionam e mudam, ou
podem mudar, as coisas a nossa volta.

Destarte, no dmbito das atividades de inteligéncia enquanto impelidas por um
conjunto de organismos e sistemas que tem a natureza complexa, fica evidenciado que suas

producdes sdo precisamente caracterizadas pelas possibilidades de influéncias e
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interferéncias em fatos presentes e futuros, diante do conjunto de probabilidades que podem
apresentar em termos de informacéo e de novos conhecimentos.
Para Celso Ferro:

A inteligéncia da organizacdo deve considerar a eficdcia global da
organizagdo do ponto de visdo da sua inteligéncia total, ou sua habilidade
para fazer coisas de um modo inteligente. A Inteligéncia organizacional
pode ser definida como a capacidade da organizagdo para mobilizar toda a
capacidade intelectual a fim de alcangcar sua missdao. Organizagbes
anacrbnicas, fortemente burocraticas e hierarquizadas, tendem a se
derrotarem, desperdicando energia humana e falindo na capitalizagao da
inteligéncia das pessoas. Organizacgdes “inteligentes” tendem a ter sucesso
pela multiplicagcdo da inteligéncia pelas pessoas em um processo
colaborativo. (FERRO, 2008, p. 31)

Depreende-se que a agregacao do ser humano a novas redes e a novas tecnologias
e sua capacitacao diante de um cenario de complexidade podera dar maior tangibilidade a

producao e prospecc¢ao de informagao e conhecimento na seara da seguranga publica.

CONCLUSAO

A utilizacdo da atividade de inteligéncia permeou a histéria das sociedades, tendo
sido percebida como um poderoso instrumento para o estabelecimento de estratégias
visando sobretudo & busca do poder e do controle sobre os outros. E evidente que o poder
dos antigos nado era tdo difuso e desconcentrado como o de nosso tempo, em que as
instancias de poder se encontram dissolvidas, tendo, cada vez mais, pouca personalizacdo,
nao obstante o uso da atividade de inteligéncia e de métodos na sua busca ter sido perene
ao longo dos tempos.

Verificou-se que a evolugdo dos servigos de inteligéncia no Pais, em que pese as
resisténcias e a ideologizacdo do problema da (in)seguranga, tem avangado, sendo que
cada vez mais a atividade de inteligéncia desponta como essencial para as agbes de
seguranca publica e de promog¢ao da paz social.

A incorporacdo crescente da tecnologia da informacdo e da comunicagdo em
sistemas complexos e em processos sociais complexos pode altera-los fundamentalmente
em razao das possibilidades que apresentam em termos de prognoses sobre cenarios Uteis
para as estratégias e agcdes em seguranga, pois a abordagem dos Sistemas Adaptativos
Complexos € uma forma inovadora de olhar para o mundo e significar suas relagdes e
dindmicas.

Ocorre que as organizagdes e os sistemas sociais, e por conseguinte seus conflitos,
exibem padrées dindmicos idénticos, equivalentes a sistemas fisicos, bioldgicos e
computacionais, em que a complexidade é imanente, o que permite a projecdo de novos

objetos, novos cenarios e novas estratégias de agao, pois sem informagéo e conhecimento
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em ambientes complexos corre-se o risco de se limitar ou mesmo inviabilizar a capacidade
de previsao.

Isto implica na necessidade de permanente desenvolvimento organizacional, visto
Como um processo inerente as organizagdes e suas relagdes com o ambiente e intimamente
ligado @ mudanga e sua capacidade adaptativa, podendo-se valer da metafora do sistema
de inteligéncia compreendido como um “ser vivo”, um sistema organico interdependente de
seu meio.

Evidencia-se que, com as novas tecnologias, a informagdo e o conhecimento se
difundem por todas as redes sociais e organizacionais, os limites dos fluxos de comunicagao
se expandem, os pontos de controle se tornam intangiveis, e as fontes estdo em muitas
partes, o tempo todo se difundindo e transformando-se, o que exige novos procedimentos e
novas técnicas na seara da seguranca que permitam reunir e tornar Util o que for produzido.

A prospeccdo e gestdo de informacdo e conhecimento, compreendida na sua
dimensao complexa e sistémica e com analise de cenarios de riscos, faculta uma forma de
atuagao preventiva, nas origens dos conflitos e de situagcbes que geram ou possam vir a
gerar inseguranga, minimizando a necessidade de intervencéo repressiva ou de atuacio
limitada sobre os resultados de eventos, tais como os acidentes, os desastres e as
tragédias.

Ndo se pode mais olvidar que quem n&o inovar e buscar expertise e novas
competéncias para obtencao de informagéo e conhecimento em areas sensiveis, como € o
caso da seguranga publica, acompanhando a produgao tecnoldgica e sua modernizagao e
interagindo com outros atores, sucumbira diante dos desafios concretos do mundo
contemporéaneo, pois a atividade de inteligéncia cada vez mais exige sofisticacdo e
aperfeicoamento crescente.

A maior efetividade e eficacia nas operagcbes de seguranga publica perpassa pela
mudanca de concepgdo das atividades de inteligéncia e pela incorporagdo e uso de novas
tecnologias e sistemas diante de sua complexidade, o que, além de aspectos voltados a
prevencao e resolugcao de crimes, viabiliza a construcdo de uma plataforma de dados e
sistemas de informagdes que, compartilhados, permitem uma maior integragdo do Estado
com a sociedade, uma nova forma de prover a defesa do cidadao e de sua cidadania.

As atividades de inteligéncia em seguranca publica, entendidas como sistemas
complexos, com o emprego de novas tecnologias e sob bases conceituais tedrico-empiricas
que apontem para atuagdes inovadoras, podem servir para ampliar o espag¢o de construgao
da cidadania e aumentar a efetividade das estratégias e agdes em seguranga publica. Esta
€ uma perspectiva, além de democratica e contemporanea, também diferenciada do espago
de atuacdo da atividade de inteligéncia, um trajeto evolutivo, e um dos caminhos mais

viaveis que se apresentam na busca de respostas sistémicas e ndo fragmentadas, a fim de
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que a Inteligéncia atue em defesa da sociedade, do Estado Democratico de Direito, dos

cidadaos e dos interesses locais, regionais e nacionais.
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ABSTRACT

The society of information and knowledge imposes to the public security structures to fit new
realities, crossing the need for investments in the area of intelligence. Intelligence activity is
part of the historical, social and political societies and states, which relied on this tool for their
strategies and actions. Information and knowledge management acquires more importance
and relevance in intelligence activities, which entails that new tools, new information
technologies and new concepts of communication help in this process. Accordingly, the
intelligence activity must be understood as a complex adaptive system, in which the
processes of construction, production and information management and knowledge may
optimize their organization and use in public safety to defend the state, the society and the

citizen.
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